Windows 7: Die Sicherheitsfunktionen
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1. Rolle der Sicherheit bei Windows 7

Gegenuber XP wurde groBer Wert auf die Erhohung der
Sicherheit gelegt

Mit Vista und noch mehr mit Windows 7 wurde ein wesentlicher
Zuwachs an Sicherheit vor Schadlingen und Angriffen und
beim Schutz von System und Daten erreicht

Mit den systemeigenen Sicherheitsfunktionen plus dem
Microsoft Virenscannen wird ohne zusatzliche Schutzsoftware
ein ordentliche Grundsicherung fur PC, System und Daten
gewabhrleistet

Das Sicherheitscenter von XP wurde erweitert und in das
Wartungszentrum integriert.

Von hier lassen sich alle Wartungs- und Sicherheitsfunktionen
einstellen, kontrollieren und aufrufen



2. Das Wartungszentrum

Meldungen bei Sicherheitsproblemen

Empfehlung: Das Symbol Wartungs-
center dauerhaft anzeigen

Von hier wird das
Wartungszentrum geoffnet
(Bei auftretenden Problemen
farbt sich die Fahne rot)
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Das Sicherheitscenter zeigt den Stand der Sicherheitsfunktionen,
gibt Meldungen bei Problemen und Hinweise zur Behebung

Sicherheit s Tritt ein Sicherheitsproblem
Netzwerkfirewsall Sin auf wird die Fahne rot (z.B.

@ Der Computer wird zurzeit durch die Windows-Firewall geschitzt, bei deaktivierter Firewall) und
Windows Update Ein ein Dialog zeigt, was zu tun

Updates werden automatisch installiert, sobald sie verfagbar sind. Ist

Virenschutz Ein

Microsoft Security Essentials hat gemeldet, dass es auf dem neuesten Stand ist und die Virenerkennung
eingeschaltet ist.

Schutz vor Spyware und unerwinschier Software Ein
Microsoft Security Essentials hat gemeldet, dass es eingeschaltet ist.

ywareprogramme aul aem Lompuber AMLEEIGEN

Internetsicherheitseinstellungen oK

Alle Internetsicherheitseinstellungen entsprechen den empfohlenen Stufen.

Benutzerkontensteuerung Ein

Die Benutzerkontensteuerung sendet eine Benachrichtigung, wenn Programme versuchen, am Computer
Anderungen vorzunehmen.

B Einstellungen andern

Metrwerkzugnffsschuts Aus

Der Metrwerlzugriffsschutz-Agent-Dienst wird nicht ausgeflhrt.

Was ist unter Netowerlzugriffsschutz zu verstehen?

Welche Sicherheitseinstellungen sind fir den Computer angemessent




3. Benutzerkonten

Windows 7 unterscheidet die Benutzer in Systemadministrator,
Administrator, Standardnutzer und Gast

Ein Konto muss als Administrator eingerichtet sein

Der Administrator kann nicht alle Systemeinstellungen
verandern. Vollig uneingeschrankten Zugriff hat nur der
Systemadministrator

Der Systemadministrator ist aber gesperrt und kann in den
Versionen Pro und Ultimate uber die Computerverwaltung
aktiviert werden (in der Home-Variante nur uber die Console)

Die Arbeit als Systemadministrator ist professionellen Nutzern
vorbehalten

Wie bei XP erfolgt die Anlage eines Kontos, die Festlegung des
Kontotyps, des Kennwortes und des Symbols uber die
Systemsteuerung - Benutzerkonten

Die Rechte der verschiedenen Benutzer entsprechen denen bei
XP



4. Benutzerkontensteuerung

Bei Vista eingefuhrt, bei Windows 7 verfeinert
Es gibt 4 Sicherheitsstufen. Abhangig von der Stufe erfolgen

Warnungen, wenn ein Programm unbemerkt
Systemanderungen vornehmen oder Daten ins Internet

schicken will

Schiebereqler stellt die Stufe ein
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Fithilfe der an.|t:¢rk-:\-ntm':rr|||-rl.|nrl| keanin verhendert werden, dass durch potenzaell v._'|fé.'|h|‘|rh|- =ev.'|v.:|r.1mm|-
Andefungen an [hrem Computer vargenommen werden
Imimer benacheichtigen
- - Standard - e benschrichtigen. wenn Anderunlgen am
\ Computer von Programmen worgenammen werden.
®  Nicht benachnchiigen, wenn ich Andemungen in den

ST o, P Wt - Ecngtel ungen varnehme
v

Erlauterungen zur jeweiligen Stufe

i} Empfohien, wenn Sie bekannte l"l-::gu mime
- - wenwenden und bekannte Websstes besuchen

: ';|- I:I.b. Abbrechan




Beispiele fur Warnmeldungen der Benutzerkontensteuerung:

Ay Eeﬂumhnnh_:muzmng |

Médchten Sie zulassen, dass durch das folgende
@ Programm von einem unbekannten Herausgeber
Anderungen an diesem Computer vorgenommen

werden?
Programmname: Vasco da Gama 4 HDPro.exe
Herausgeher: Unbekannt
Datesursprung:  Festplatte auf diesern Computer
% | Details anzeigen e | MNein

Anzeigezeitpunkt fiir die Benachnichtigungen Sndem

-

@' Benutzerkontensteuerung %

Méchten Sie zulassen, dass durch das folgende

@ Programm Anderungen an diesem Computer
vorgenommen werden?

|."';>"|| Programmname: UserAccountControlSettings
W Verifizierter Herausgeber: Microsoft Windows
'::‘E"::' Details anzeigen Ja ] [ Nein ]

Anzeigezeitpunkt fir die Benachrichtigungen dndern

(Im Standardbenutzerkonto, wird bei Bestatigung das Administratorkennwort

abgefordert, weil nur der Administrator Anderungen am Computer vornehmen kann)



Einstellung der Benutzerkontensteuerung

Standardeinstellung ist die Stufe 2
Allerdings nervt das Abblenden des Desktops dabei etwas

Beim Start der Programme von ,,Drittanbietern® erfolgt eine
Warnmeldung, die mit einem Klick quittiert wird.

Die meisten installierten Programme starten ohne Warnung, bei
der Installation neuer Programm wird prinzipiell gewarnt

(Nicht immer ist klar warum bei manchen Programmen eine
Warnung erfolgt (z.B. Video de Luxe) und bei anderen nicht.)

Stufe 3 beinhaltet nur ein geringes Risiko gegenuber 2, ist aber
praktischer (Auch hier Warnung bei Start von ,,fremden”
Programmen

Keinesfalls Stufe 4 verwenden



5. Windows Firewall

Die Windows7-Firewall ist gegenuber XP wesentlich erweitert
Erreichbar: Systemsteuerung —Windows Firewall
w

i—" ':ﬁ ﬂ' b Systernsteuerung b Alle Systemsteserungselemente | b Windows-Firewall

Datei  Bearbeten  Ansicht Extras 7

Startseite der S o ; ; 2
B e Den Computer mithilfe der Windows-Firewall schiitzen

Ein Programm oder Feature Mithilfe der Windows-Firewall kann verhindert werden, dass Hacker oder béswillige Software Gber das Intemet

durch die Windows-Firewall bzw. ein Netzwerk Zugriff auf den Computer erhalten.
zulassen

- Wie trigt eine Firewsll zum Schutz des Computers bes?
¥ Benachnichtigungs- i
E Was sind Netzwerkstandorte?

auzzchalten
.ﬁ' Standard wiederherstellen Heim- oder Arbeitsplatznetzwerke mit Personen und Gerdten, die bekannt und vertrauenswiirdig sind
¥y Erweiterte Einstellungen

Problembehandlung fir i i . ) i i
Matripsrk Eingehende Yerbindungen: Alle Verbindungen mit Programmen blockieren, die

nicht in der Liste zugelassener Programme
vorhanden sind

sinstellungen dndern
@ | % Windows-Firewall ein- oder l 'ﬂ Heim- oder Arbeitsplatznetzwerke (privat) Verbunden (&)
@ Status der Windows-Firewall: Ein

Aktrve Heim- oder Arbeitsplatznetzwerke (privat): I;.ﬂ Netrwerk 2

Benachrichtigungsstatus: Benachrichtigen, wenn ein neues Programm
blockiert wird

. @ Offentliche Netzwerke Nicht verbunden (¥



Programm zulassen

Die Firewall kontrolliert den Transfer aller Programme aus dem und in
das Internet

Automatisch werden alle Standardprogramme zugelassen, geblockte
Programme werden angezeigt (Probleme eventuell mit neu
installierten Programmen)

Die Erlaubnis kann erteilt werden: @

.”i-"’ | &+ Windows-Firewall » Zugelassene Programme = | ¢ ]
e — o

Date: Bearbeten Anucht Estras 7

Kommunikation von Programmen durch die Windows-Firewall zulassen

Elicken Sie zum Hinzufidgen, Andern oder Entfernen zugelassener Programme und Ports auf “Einstellungen E H t I I ~ d
.'5n|:h:rr\|'.J / Ins e ung an ern

lche Risiken bestehen, wenn die Kommunikation von Frogeammen | B Elnstdlunginbndzrn

Zugelassene Programme und Features:

Mame Heim/Arbeit (Prevat) Offentlich = .

4 Cyberink P ) 2 Programm auswahlen

0 Noch nicht enthaltene
Details...

+<— Programme aufnehmen
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Benachrichtiqungseinstellungen (2)

- Firewall ein- und ausschalten

&

* SOt e ¢ sme—— 9 5 =

r‘_:'* W+ Systemsteuerung ¢ Alfle Systemniteusungaelements & Windows-Firewall + Einatellungen anpesian = |

Dater - Hearbesten  Ansicht Extres. |

Einstellungen fir die sinzelnen Netowerktypen anpassen
S kannen dia Firewallmineteliungen far alle verssndeten Netoserbrtandontypen dndam,
Wik pind Marweimandane

andarte

rtelungen fir das Heim- oder Arbetsplatenstower {povat)
# & Windows-Foewall slidrseren

Alle pngehenden Vesbmdungen Mockienen, einschiebch der in der Livte der zugelasienen
Pregramima

o Benschichfigen, wenn em newes Progremm biockent wird
!3 Wendows-Faewall deaktnaesen [richt empfohben)
Standorterstelimgen fir das offendliche Metrwerk

a @ Windows-Foewall aktwieren

Alle gingehenden Vesbindungen blockieren, ginschilefilich des in der Liste der zugelassenen
Peogramime

¥ Benachiichfigen, wenn ein newes Progremm biockien wand

.3 Windows-Foewall desktnasren {nicht emplfohben)

Standard wieder herstellen
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Erweiterte Einstellungen (fiir Profis) (5)

— Uber die erweiterten Einstellungen lassen sich fiir jedes
Programm detaillierte Einstellungen vornehmen

— Allerdings ist es ziemlich kompliziert und im Normalfall nicht
erforderllch
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Es lassen sich z.B. Regeln fur ein- und ausgehenden Verkehr
einstellen:
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Vereinfachen lasst sich der Umgang mit der Firewall (fur Spezialisten)
mit einem speziellen Programm: Windows 7 Firewall Control

http://www.chip.de/downloads/Windows-7-Firewall-Control 37971976.html
(Es arbeitet ahnlich ZoneAlarm)
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6. Windows Defender und MS Security Essentials

Windows 7 enthalt mit dem Windows Defender standardmaBig
einen Spywareschutz (Schutz vor Trojanern und anderer
Spyware)

Windows Defender realisiert einen Echtzeitschutz, kann in
festgelegten Abstanden den PC scannen, gibt Warnmeldungen
und kann gefundene Schadlinge entfernen

Bei Installation von MS Security Essentials sind seine
Funktionen automatisch integriert (Defender ist deaktiviert)

(Informationen zu MS Security Essentials sind im Vortrag
,Virenscanner von Microsoft“ auf der Heft-CD 2010 enthalten)

Bei der Installation anderer Sicherheitsprogramme muss der
Windows Defender eventuell deaktiviert werden
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7. Internet Explorer 9

— Der IE9 ist gegenuber dem IE8 von Windows XP uUbersichtlicher

und schneller (IE9 lauft nicht auf XP)

— Eine Information zum IE9 ist im Vortrag ,,Neue Webbrowser
vom April 2011 enthalten (s. CCS-Webseite)

— Inzwischen sind die neuen Sicherheitsfunktionen des IE9
zumeist auch in den IE8 integriert

Die wichtigsten Sicherheitsfunktionen: (aktivieren uber Extras)
— Internetoptionen — Sicherheit und Datenschuiz

(auf Standardstufen stellen, sonst unhandlich)
— Popupblocker (Blockierung von Popups mit Warnton

— InPrivate-Browsen (Browsen im neuen Fenster, loschen aller
Aufzeichnungen nach SchlieBen des Browsers

— SmartScreen-Filtering (priifen von Webseiten vor dem Offnen
durch MS-Server)

— Geschutzter Modus (Internetoptionen, in Standardstufen aktiv,
eingeschrankte Zugriffsrechte von Webseiten)
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Neu gegenuber IES8:

— ActiveX-Filtering (Ausfuhren von ActivX-Elementen auf
Webseiten blockieren)

Aktivierung generell Uber Extras, dabei wird ein Symbol in die
Adresszeile gesetzt

Uber das Symbol kann Filterung fiir die aktuelle Webseite
ausgeschaltet werden

— Tracking-Schutz (Unterbindung der automatischen
Weiterleitung auf andere Webseiten)

Aktivierung uber Extras, arbeitet mit personalisierter Liste von
Webseiten

Liste ist aus dem Web ladbar, wird laufend aktualisiert und
kann durch eigene Eintrage erganzt werden

— Virtueller PC (XP-Mode), Nur fur Windows Pro und Ultimate

Innerhalb von Windows 7 kann ein virtuelles XP eingerichtet
werden
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8. Schutiz fur System und Daten

— Systemwiederherstellung
Funktioniert wie unter XP
Einstellung: Uber Systemsteuerung - System - Computerschutz
Wiederherstellung des Systems: Uber Wartungszentrum

— Backup des Systems
Automatische Sicherung des Systems kann eingerichtet werden:
Uber Systemsteuerung — Sichern und Wiederherstellen
Einstellbar sind:

— Speicherort (Partition, interne oder externe Festplatte, Netzlaufwerk)

— Inhalt (System, Partition, Festplatte, Eigene Dateien, ausgewahlte
Ordner)

— Manuelle Sicherung oder Zeitplan fur regelmaBige Sicherung
Wiederherstellung
differenziert moglich (System, einzelne Ordner usw.)
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9. Weitere Sicherheitsfunktionen

— Jugendschutz

Einschrankungen fur bestimmte Benutzerkonten sind
einstellbar Uber Systemsteuerung — Jugendschutz

Beschrankungen fur:

— Bestimmte Programme
— Bestimmte Webseiten
— Zeitliche Begrenzung

— Verschlusselung (fur Profis)

Uber die Console kann der BitLocker aktiviert werden, er
erscheint in der Systemsteuerung

Mit dem BitLocker lassen sich Festplatten verschlusseln.
Windows kann mit verschlusselten Festplatten arbeiten

Uber ein Passwort ist unverschliisselter Zugriff moglich
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Abschlussbemerkung

— Mit Windows 7 hat sich viel fur die Erhohung der Sicherheit
getan

— Mit den Standardeinstellungen plus dem MS-Virenscanner ist
auf einfache Weise eine ordentliche Grundsicherung gegeben

— Immer wichtiger fur die Sicherheit sind die richtigen
Browsereinstellungen geworden. Hier ist manches im IE9 etwas
umstandlicher als bei der Konkurrenz

— Uberlegenswert ist, ob zu einigen Funktionen noch vertiefende
Vortrage vorbereitet werden (z.B. Internet Explorer 9 und
Sicherung und Widerherstellung)
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